Além da vigilancia, esse monstro ameacga nos devorar
Arnaldo Francisco Cardoso*

A incorporagao das midias sociais digitais, em especial das redes sociais, no
cotidiano das sociedades, desde algum tempo vem ocupando crescente espago
nas agendas académicas e politicas, especialmente no tocante aos seus
impactos.

Nos ultimos anos, destacadamente a partir de 2016, a continua expansao do
contingente global de usuarios e das sucessivas inovagdes tecnologicas
potencializadoras de recursos, somadas a uma maior utilizacdo dessas
ferramentas tecnoldgicas em esferas originalmente ndo submetidas a légica do
mercado, como é o caso dos processos politicos eleitorais, vem gerando uma
percepgao em relagdo as redes sociais digitais como verdadeiras ameagas ao
presente e ao futuro de sociedades livres.

Um dos enfoques que justificam uma tal percepgao é aquele que identifica como
intrinsecamente nocivas interacbes humanas mediadas e estruturadas por
tecnologias digitais, que no caso das redes sociais, sdo geridas por gigantes
corporagdes econdmicas globais, cujo poder econdmico transmuta-se em poder
politico.

Também nos anos recentes cidadaos de diferentes paises passaram a ter noticia
de situagdes em que intervengdes legais e politicas com objetivos de regulagéo
e de punicao se fizeram urgentes e necessarias. Entretanto, por se constituirem
em acbes de carater reativo, ad hoc, revelaram sobretudo um descompasso
entre a velocidade dos avangos tecnolégicos e de suas apropriagbes e a
capacidade reguladora do Estado e da sociedade civil organizada.

Antes mesmo do langamento comercial da internet ocorrer em meados da
década de 1990 esforgos académicos ja vinham sendo registrados nos campos
da tecnopolitica e das redes sociotécnicas visando construir e/ou adequar
ferramentas tedrico-analiticas para a compreensdao dessa realidade em
mudanga. Do langamento em 1996 do livro “A sociedade em rede” do socidlogo
espanhol Manuel Castells, que trouxe para o debate o conceito de capitalismo
informacional, até o langamento em 2019 do livro “The age of Surveillance
Capitalism” (sem traducédo em portugués) da filésofa norte-americana Shoshana
Zuboff que apresenta o conceito de capitalismo de vigilancia, muita coisa
aconteceu.

No ultimo dia 9 de setembro o lancamento pela Netflix do documentario “O
Dilema das Redes” (The Social Dilemma) que apresenta de forma contundente
a acelerada evolugao de tecnologias digitais que tiveram expandidas suas
potencialidades para a manipulacéo e indu¢cdo de comportamentos através dos
algoritmos das midias sociais langou luzes sobre o obscuro ambiente em que
essas tecnologias tem sido aprimoradas e comercializadas. No centro do debate
estdo as chamadas Five Big Techs e seus modelos de negdcios.

Reunindo informacgdes e depoimentos de especialistas em tecnologia do Vale do
Silicio e ex-executivos de empresas como Google, Facebook, Twitter, Instagram
e Pinterest o documentario nos coloca diante de problemas que parecem nao
poder ser mais relativizados.

Um dos entrevistados no documentario é Tristan Harris, que foi especialista em
Etica de Design no Google. Ele nos coloca diante da seguinte constatacio "se
vocé nao esta pagando pelo produto, vocé é o produto”. Reforgando essa ideia,



Jaron Lanier, especialista em realidade virtual, acrescenta que a mudanca em
comportamentos e percepgbes € o produto ofertado pelas big techs a
corporagdes de diferentes segmentos econémicos.

A publicidade e o marketing passaram a se servir desses recursos tecnolégicos,
do potencial dos algoritmos, para conceber campanhas e orientar suas
estratégias visando a promogédo de produtos, servicos e marcas. Esse uso
comercial de um inédito e rico arsenal de informacdes individuais traz
questionamentos éticos e legais sobre protegdo de dados e direito a privacidade.
E bem sabido que a tecnologia nunca é neutra, e ganha suas mais nitidas formas
através de seu uso. Tecnologia é conjunto de conhecimentos e procedimentos,
€ mais processo que artefato e, portanto, deve ser compreendida em seu
contexto.

Sendo assim, parece sempre oportuno recuperar uma linha do tempo em que se
encontram os avangos tecnologicos e, especialmente, os marcos sociopoliticos
decorrentes de seus usos, para uma avaliacio da situacao presente.

Vale, portanto, lembrar que nos anos 2000 a tecnologia digital passou a ser
usada por governos com o objetivo de aproximagao de seus cidadaos. Iniciativas
de e-governo, com a criagdo de portais, passaram a oferecer servicos e
agilizacdo de processos nas areas fiscais, de saude, seguranga, comércio
exterior, entre outras.

Em 2006 integrei um grupo de pesquisadores liderado pela professora Vera
Chaia no ambito do Programa de Pds-Graduagao em Ciéncias Sociais da PUC-
SP para a realizagao da pesquisa “As novas tecnologias de informagao na agao
politica no Brasil e na Espanha”, com colaboracdo de pesquisadores da
Universidad Rey Juan Carlos Il, de Madri. Tal projeto era pioneiro, daqueles que
se inserem nas chamadas fronteiras do conhecimento, dado ao fato de haver
pouca pesquisa na area e ser, na época, uma inovacao o proprio uso de tais
tecnologias no processo politico brasileiro.

Analisavamos a estruturacdo de informagdes em sites dos principais partidos
politicos brasileiros e o inicio da interagcdo com filiados e potenciais eleitores
através de blogs. Via-se uma possibilidade de melhorar a participagao politica
dos cidaddos e de uma melhor prestacdo de contas dos mandatos de
parlamentares eleitos.

Um pouco antes, em 2004 um acontecimento politico singular na Espanha deu
mostras das potencialidades das novas tecnologias digitais na agao politica.

O atentado a bomba a quatro trens da periferia de Madri em 11 de margo de
2004, que matou 191 pessoas e feriu quase 2 mil, as vésperas de eleicao
nacional cujas pesquisas indicavam folgada vitéria do candidato do entdo
primeiro ministro José Maria Aznar (PP) provocou além da comog¢ao nacional
uma reviravolta politica que passou a ser tratada como o 14-M e no qual as novas
tecnologias tiveram papel de destaque.

A oportunista tentativa de manipulagdo da opiniao publica pela equipe de Aznar
usando veiculos tradicionais de imprensa (jornais e canais de TV) atribuindo
precipitadamente a autoria do atentado ao grupo separatista basco ETA,
provocou a revolta dos espanhdis e nos dias que se seguiram viu-se uma onda
de manifestagbes, com as pessoas trocando mensagens de texto por telefones
moveis, culminando no dia 13 com mais de 2,5 milhdes de pessoas nas ruas e
pracas de Madri e outras 11 milhées em todo o pais. O resultado foi a vitoéria do
candidato oposicionista José Luis Zapatero (PSOE), com presencga recorde de
eleitores nas urnas.



Se no caso espanhol do 14-M viu-se o potencial das novas tecnologias na
convocagéo e mobilizagdo da cidadania contra os abusos do poder, € grande o
contraste com a percepgao hoje predominante de que é o descomunal poder dos
algoritmos o fator determinante do presente, usado para a conformacao de
comportamentos e agdes politico-sociais a partir de designios nada
transparentes de grupos econémicos e politicos descomprometidos com a ética
e valores democraticos.

E comum apontarmos como a primeira campanha politica que fez uso massivo
das midias digitais aquela que em 2008 levou Barack Obama a presidéncia dos
EUA.

Em 2009, na ltalia, foi sob olhares curiosos do mundo que se deu a criagado do
primeiro “partido digital”, num contexto de crise econémica e politica. O
Movimento 5 Estrelas (M5S), fruto da parceria do comediante Beppe Grillo e do
empresario e expert em marketing politico Gianroberto Casaleggio foi langado —
precedido por um blog especializado em campanhas virais e o V-Day, grande
manifestagcdo na Praga Maggiore, em Bolonha, em 8 de setembro de 2007,
reunindo milhares de cidad&os para o grito Vaffanculo — com a confianga de que
“a internet iria revolucionar a politica, tornando possivel o surgimento de um
movimento novissimo, guiado pelas preferéncias dos eleitores-consumidores”.
(DA EMPOLI, p.45)

Sintonizado com a insatisfacdo popular o M5S apresentou-se como
antissistema, critico dos partidos politicos tradicionais e afirmando as virtudes de
uma “democracia direta”. Em vez da filiacdo a partido e militancia de base,
comentarios no blog, curtidas e compartilhamentos de posts. Esse seria o
protétipo da plataforma Rousseau, que hoje o M5S ostenta como modelo de uma
nova forma de participacéo politica e cidadania ativa.

O analista politico italiano Goffredo Adinolfi, doutor em Histéria Contemporanea
pela Universidade de Mildo, em recente entrevista teceu a seguinte avaliagcao “A
plataforma Rousseau dados os moldes como é exercido o voto favorece uma
participacéo acritica e plebiscitaria. E um elemento de forte verticalizagéo da
politica. De fato, € quem tem as maos na plataforma que decide quando recorrer
ao voto que so pode ser expresso de forma dicotdbmica sim ou n&o. Além disso
nao ha um controle na contagem de votos. Por fim a plataforma n&o permite uma
discusséao horizontal entre os militantes.” (JORNAL GGN, 13/05/2020)

Quatro anos depois de seu langamento, em elei¢oes legislativas de 2013 o M5S
obteve 25% dos votos e afirmou-se como a 32 forga politica do pais, junto com o
PD (centro-esquerda) e o Forza Italia (centro-direita), quebrando um periodo
(1994-2013) de vinte anos de bipolarismo.

Em 2016 o M5S ja governava 18 cidades e elegeu a primeira prefeita de Roma.
Em 2018 chegou ao governo federal e governou por pouco mais de um ano
através de uma coalizdo com a Liga de extrema-direita, liderada por Matteo
Salvini. Hoje o M5S integra a coalizdo com o PD que governa o pais.

Numa recente conferéncia internacional, dias ap6ds a vitéria do Sim no referendo
italiano que aprovou uma reforma politico-eleitoral para a redugdo em um terco
do numero de parlamentares, Beppe Grillo surpreendeu com a seguinte
intervencao “Acredito na democracia direta, ndo no Parlamento. E os eleitos?
Melhor se escolher por sorteio” (LA REPUBBLICA, 23/09/20). No contexto
italiano, a combinagcdo de invocacdo do “povo”, enfraquecimento da
representacdo politica, apelos de liderancas populistas e uso intensivo de redes
sociais digitais, provoca mais apreensao que esperangas.



Outro marco — talvez o mais significativo — nessa histéria do uso das novas
tecnologias digitais na agao politica foi a campanha em 2016 para o referendo
popular no Reino Unido sobre a permanéncia ou saida no bloco europeu, que
culminou com a vitéria da chapa “Vote Leave” conduzida pelo estrategista
Dominic Cummings.

Além de centenas de artigos jornalisticos e livros ja publicados sobre esse
impactante acontecimento politico, um documentario também produzido pela
Netflix deu maior visibilidade e compreensao sobre os bastidores da campanha.
Se hoje todos sabem quem venceu o referendo no Reino Unido ainda séo
poucos 0s que sabem como isso aconteceu.

Em “The Great Hack” (2019) (“Privacidade hackeada”, em portugués) o foco esta
no escandalo Cambridge Analitica, empresa especializada em tragar perfis
psicoldgicos e buscar eleitores, contratada pela campanha em favor da saida do
Reino Unido do bloco europeu.

Os algoritmos e as taticas de apelo emocional apoiadas em analises estatisticas
aleatorias e na exploragao de temas sensiveis foram amplamente utilizados. O
uso de perfis dos usuarios de redes sociais foi um recurso decisivo para o
bombardeio de mensagens customizadas aos eleitores, invocando inclusive
ressentimentos e rancores. Likes, cliques e compartiihamentos se tornaram
fontes para a adaptacdo de mensagens segmentadas em tempo real. S6 na
ultima semana da campanha para o referendo, a equipe de Cummings e seu
aparato tecnolégico disparou um bilhdo de mensagens destinadas a eleitores.
A assessoria da obscura empresa canadense de tecnologia AggregatelQ foi
importante mas o que deu novos contornos para a campanha foram os milhdes
de dados e perfis de usuarios do Facebook utilizados ilegalmente pela
Cambridge Analytica, provocando posteriormente investigagdes, processos e
multas bilionarias.

O empresario Arron Banks, um dos principais financiadores da campanha Brexit
e alvo de multas por ferir regras eleitorais britdnicas atacou publicamente o
documentario da Netflix por retrata-lo na trama e passou a ameacar seus
colaboradores.

Visando intimidar e calar jornalistas como Carole Cadwalladr que trabalhando
para a revista The Observer produziu matéria estampada na capa da edigao de
18/03/2019 com o titulo “Revealed: 50m Facebook files taken in record data
breach (Revelado: 50 milhdes de arquivos do Facebook obtidos em violagdo de
dados de registro), Arron Banks e outros ricos empresarios contrariados por
descobertas do jornalismo investigativo passaram a adotar a estratégia de
contratar renomados escritérios de advocacia para mover processos judiciais
contra jornalistas.

Como apontou o jornal britanico The Guardian (20/07/2019) “Frequientemente, o
espectro de uma acao legal custosa pode forgar uma retratagdo ou impedir que
uma historia seja publicada”.

Violagao de leis, ameacas a liberdade de imprensa e abuso do poder econémico
sdo algumas das marcas das agdes desses agentes para os quais a democracia
e o Estado de Direito s6 devem ser observados se forem para servi-los.

No mesmo ano de 2016 a polarizada campanha que levou Donald Trump a
presidéncia dos Estados Unidos pbs em operagcdo as mesmas estratégias e
recursos utilizados no referendo britanico, mas desta vez sob o comando do
agitador Steve Bannon. Outra vez a Cambridge Analytica (utilizando dados de
usuarios do Facebook) se fez presente, desencadeando posteriormente



investigagdes e processos. Na campanha norte-americana de 2016 a novidade
ficou por conta de servicos de hackers russos contratados para a producao de
fake news, teorias conspiratorias e campanhas de difamacéo contra opositores.
E licito observar que o resultado do referendo no Reino Unido e a vitéria de
Trump colocaram em funcionamento uma espécie de franquia para a orientacao
de campanhas eleitorais. A chegada de Marine Le Pen da extrema direita
francesa ao inédito segundo turno das eleigbes presidenciais na Franga, a
ascensao de Matteo Salvini com sua Liga de extrema direita ao governo da ltalia
em 2018, a vitdria de Jair Bolsonaro a presidéncia do Brasil, todos apoiados no
abuso de fake News e teorias conspiratérias, disparos em massa de mensagens
a eleitores burlando a legislagao eleitoral e o engajamento de milicias digitais
envenenando o debate e apostando na polarizagao e no confronto.

Atento a isso o cientista politico italo-suico Giuliano Da Empoli expde em seu
livro “Os engenheiros do caos” (Ed. Vestigio, 2019) “como as fake news, as
teorias da conspiragao e os algoritmos estdo sendo utilizados para disseminar
odio, medo e influenciar eleigbes”.

No capitulo “Os fisicos’ e os dados” o autor nos mostra que “em termos politicos,
a chegada do Big Data poderia ser comparada a inveng&o do microscopio. [...] 0
objetivo passa a ser identificar os temas que contam para cada um, e em seguida
explora-lo através de uma campanha de comunicagao individualizada. A ciéncia
dos fisicos de dados permite que campanhas contraditorias coexistam em paz,
sem nunca se encontrarem, até o momento do voto. No novo mundo, portanto,
a politica é centrifuga. Nao se trata mais de unir eleitores em torno do
denominador comum, mas, ao contrario, de inflamar as paixdes do maior numero
possivel de grupelhos para, em seguida, adiciona-los — mesmo a revelia deles”.
Da Empoli complementa “Essa profusao inédita de dados — e os poderosos
interesses econdémicos que ela representa — esta na raiz do novo papel dos
fisicos [e engenheiros] na politica”. (DA EMPOLOI, p. 145)

Estudos sistematicos sobre as relagbes entre tecnologia e politica nas
sociedades contemporaneas assim como os dois documentarios abordados
nesse artigo sdo bem-vindos dado ao potencial alcance dessas produgdes e
importante efeito elucidativo e conscientizador, mas é certo que um efetivo
enfrentamento dos problemas apontados demandara acdes em diferentes
frentes.

Como exposto ao longo desse artigo ha evidéncias suficientes para a afirmacéao
de que a liberdade e a democracia estdo ameacadas e a eficacia de uma
resposta condizente, em primeiro momento, dependera da capacidade dos
Estados e das proprias sociedades civis bem como de agdes coordenadas no
ambito de governanga global para regular as atividades dessas gigantescas
corporagdes nesse estagio do capitalismo em que dados comportamentais se
tornaram a principal matéria-prima numa légica de extragcdo de excedentes
comportamentais que estimulam essa nova investida de expropriacédo e
acumulagao de lucros.

Saberemos conter a voracidade desse monstro?

* Arnaldo Francisco Cardoso, cientista politico, pesquisador e professor da
Universidade Presbiteriana Mackenzie.
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